Smlouva o spolupraci

Smluvni strany:

Nazev: Oteviena mésta, z. s.

Sidlo: Malinovského namésti 624/3, 602 00 Brno

Zapsany: Spolkovy rejstfik vedeny u Krajského soudu v Brné, sp.z. L21748
Zastoupen: JUDr. Bc. Lucie Smolka, Ph.D., pfedsedkyné vyboru

ICO: 05129061

Cislo u¢tu:

Kontaktni osoba: Lukas Sochor

Telefon: +420 608 809 068

E-mail: lukas.sochor@otevrenamesta.cz

Datova schranka: fa7ybag
(dale jen , Oteviena mésta“)

a

Nazev: Mésto Uvaly

Sidlo: Arnosta z Pardubic 95, 250 82 Uvaly
Zastoupeno: Mgr. Petr Borecky; starosta mésta
ICO: 00240931

Telefon: 281 091 561

E-mail: podatelna@mestouvaly.cz

Kontaktni osoba: Ing. Jifi Mdller, email: informatik@mestouvaly.cz

Bankovni ucet: 107 - 97200227/0100 vedeny u Komer&ni Banky, a.s.
Webové stranky: www.mestouvaly.cz
Datova schranka: pa3bvse

(dale jen ,Elen”)

Oteviena mésta a clen, téZ spole¢né jako ,smluvni strany”, uzaviely na zakladé § 1746
odst. 2, zakona &. 89/2012 Sh., ob&ansky zakonik, ve znéni pozdéjsich predpisu, dale
jen ,obcansky zakonik”, nize uvedeného dne, mésice a roku, tuto smliouvu o
spolupraci, dale jen ,smlouva” nebo ,tato smlouva”:

I
Uéel a vychodiska smlouvy
1.Smlouva upravuje prava a povinnosti smluvnich stran vyplyvajicich z jejich vzajemné
spoluprace.
2. Oteviena mésta jsou spolkem, zabyvajicim se prosazovani otevienosti, digitalizace a
bezpecnosti samospravy.
3.Clen je €lenem Otevienych mést a ma z4jem na prosazovani otevienosti, digitalizace a



bezpelnosti, a to jak vjeho vlastni ¢innosti, tak co se tyfe naplfiovani cild
Otevrenych mést.

4.Smluvni strany, vedeny spoleCnou snahou o rozvoj bezpecnosti pouZivanych
informacnich systému a serverd v rdmci samosprayv, se dohodly na spolupraci ve
véci pfipravy, analyzy provozovani a daldiho rozvoje sluzby PribéZné
monitorovdni zranitelnosti (beta).

5. PribéZné monitorovdni zranitelnosti (beta) umoziiuje vyhledavani bezpefnostnich chyb,
které mohou utocnici zneuZit, na takovou chybu upozornit, a doporucit vhodnou
napravu chyby.

.
Pfedmét smlouvy

6. Pfedmétem smlouvy je ramcovy popis organizacnich podminek, za nichZz probiha
spoluprace mezi Otevienymi mésty a ¢lenem v rdmci rozvoje sluzby PrabéZné
monitorovani zranitelnosti (beta). Konkrétni technické specifikace sluzby nejsou
predmétem této smlouvy, ale véci aktualni vzdjemné dohody viech smluvnich
stran.

7.Tato smlouva nezaklada povinnost kterékoliv smluvni strané poskytnout druhé
smluvni strané finan<ni plnéni.

8. Oteviena mésta provozuji sluzbu PribéZiné monitorovdni zranitelnosti (beta), ktera
vyhledava u poskytnutych adres zranitelnosti, informuje o nalezenych
zranitelnostech a zasila na e-mail kontaktni osoby ¢lena, uvedené v hlavicce této
smlouvy, doporuceni, jak situaci napravit.

9.Clen poskytuje a oznafuje IP adresy, systémy a servery vhodné pro vyhledavani
zranitelnosti a poskytuje zpétnou vazbu a soucinnost pfi odhaleni zranitelnosti.
PfislusSny seznam adres, urenych kvyhledavani zranitelnosti, zasle clen
Otevienym méstiim bez odkladu po podpisu této smlouvy.

10. Clen mé pravo kdykoliv pozadat o vylouceni kterékoliv IP adresy, systému nebo
serveru ze seznamu prohledavanych adres, a to zaslanim e-mailu na adresu
Otevienych mést, uvedenou v hlavicce smlouvy. Oteviend mésta pfislusnou
adresu ze seznamu bezodkladné vylouci a pfestanou ji prohledavat.

11. Oteviena mésta i €len se zasazuji o prubézné vylepSovani a zdokonalovani sluzby
Prubézné monitorovani zranitelnosti (beta).

1il.
Prava a povinnosti smluvnich stran

12. Oteviena mésta udrZuji sluzbu Priabéiné monitorovdni zranitelnosti (beta) plné
funkéni a poskytuji ji nezbytnou technickou podporu. V pripadé zjisténi
nedostatkl branicich jejimu fungovani, zjednaji co nejkratsi napravu.

13. Oteviena mésta poskytnou v pfipadé nalezeni chyby nebo zranitelnosti ¢lenovi
neprodlené informaci o takovém nalezu, a poskytnou mu na e-mail pfislusné
kontaktni osoby, uvedeny v hlavice této smlouvy, doporuceni, jak se takové
chyby nebo zranitelnosti vyvarovat nebo jak ji opravit.

14. Clen deklaruje svaj zajem na rozvoji sluzby PribéZné monitorovdni zranitelnosti (beta)
bere na védomi, Ze sluzba PribéZné monitorovdni zranitelnosti (beta) je sluzbou
experimentaini a funguje a je rozvijena v rezimu best effort. Clen bere na védom,
Ze Oteviena mésta funkénost sluzby PrubéZné monitorovdni zranitelnosti (beta)
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nikterak negarantuji nebo nepfebiraji zodpovédnost za jeji fungovani, chyby nebo
chyby vzniklé za b&hu nebo v souvislosti s provozovanim a rozvojem sluzby
Pribézné monitorovdni zranitelnosti (beta).

Clen poskytne Otevienym mé&stim informace o IP adresach, systémech a serverech,
které jsou vhodné k zafazeni do sluzby Pribézné monitorovdni zranitelnosti (beta) a
da pokyn k jejich zafazeni do monitorovani.

Clen poskytne Otevienym méstiim na poZadani nejvy3e jednou za mésic informace
o fungovani a zkuSenostech se sluzbou PriibéZné monitorovani zranitelnosti (beta)
a o realizovanych doporucenich, jak napravit chyby nebo zranitelnosti, pokud
k takovym doslo.

Clen je opravnén zaradit do sluiby PribéZné monitorovdni zranitelnosti (beta) P
adresy, systémy nebo servery, které jsou v jeho vlastnictvi nebo je provozuje bud
sam ¢len nebo subdodavatel ¢lena. V pripadé, Ze se jedna o IP adresu, systém
nebo server provozovany subdodavatelem, prohlasuje €len, Ze je opravnén tyto
zaradit do sluzby PribéZné monitorovdni zranitelnosti (beta).

Smluvni strany se zavazuji informovat se navzajem bez zbytecné prodlevy o
zménach v provozu sluzby Pribéiné monitorovani zranitelnosti (beta), a to
predev3im v nasledujicich oblastech zmén zptsobu monitorovani a vyhledavani
zranitelnosti a daldich zmén, které vyznamné ovliviuji nebo mohou ovlivnit
vysledek sluzby PribéZné monitorovani zranitelnosti (beta). Zmény a technické
pfipominky budou vyporadavany na zakladé vzajemné odsouhlaseného seznamu
zmén podle dohodnutych priorit.

V.
Publicita
Oteviena mésta zverejni na strankach spolku informace o ¢lenu a o skutecnosti, Ze
se podili na spolupraci v ramci rozvoje sluzby Prabézné monitorovdni zranitelnosti
(beta). Informace o ¢lenu budou uvedeny také na pripadnych vygenerovanych
tiskovych podkladech, pfipadné dalSich souvisejicich propagaénich materialech. V
pripadé, Ze to nebude nadmérné nevhodné z hlediska rozlozeni prvkd, zvefejni
Oteviena mésta také znak nebo logo ¢lena.
Smluvni strany budou pfi publikovani informaci o vzajemné spolupraci postupovat
ve shodé a na zakladé prfedchozi domluvy.

V.
Prava du3evniho viastnictvi

Oteviena mésta prohlasuji, Ze jsou nositelem vsech pfislusnych autorskych prav
majetkovych a prav s autorskym pravem souvisejicich ke sluzbé Pribézné
monitorovéni zranitelnosti (beta). Tato majetkovd prava autorska zdstanou
Otevirenym méstim zachovana i po ukonéeni spolupréce dle této smlouvy.

Clen nenabyva na pocatku ani v priibéhu spolupréce dle této smlouvy jakychkoliv
majetkovych prav autorskych ke sluzbé PribéZné monitorovanf zranitelnosti (beta),
ani mu neni poskytovano pravo sluzbu PriibéZné monitorovani zranitelnosti (beta)
uZit (licence) ve smyslu autorského zakona.

Pokud v prubéhu spoluprace dle této smlouvy vzniknou jakékoliv vysledky, které
mohou byt chranény autorskym pravem, pravem sautorskym pravem
souvisejicim nebo jinymi pravy prdmyslového vlastnictvi, prohlasuji smluvni
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strany, Ze prava kvysledkim takové spoluprace budou uréeny dle podilu
smluvnich stran na jejich vzniku.

VL.
Doba trvani smlouvy
Tato smlouva je sjednana na dobu jednoho roku s tim, Ze smlouvu je moZno kdykoli
vypovédét. Vypovédni doba &ini 1 mésic a béZi ode dne doruceni pisemné
vypovédi druhé smluvni strané. Smluvni strany vyslovné sjednavaji, Ze vypovédi
nejsou dotfena prava dudevniho vlastnictvi dle €lanku IV. této smiouvy.
Smlouvu je moZno rovnéz ukoncit dohodou smluvnich stran.

VIL.
Ostatni ujednani

Pokud by mélo byt nékteré ustanoveni této smlouvy neplatné pro rozpor s obecné
platnymi predpisy nebo by se snad v pribé&hu pinéni této smlouvy neplatnym
stalo, sjednava se, Ze tato neplatnost nema vliv na platnost ostatnich ustanoveni
této smlouvy a na jeji celkovou platnost a Gginnost. Smluvni strany jsou povinny
takové neplatné ustanoveni nahradit ustanovenim ¢i ujednanim novym, které
bude sjednano v duchu ostatnich ustanoveni této smlouvy.

KaZda ze smluvnich stran nese své vlastni naklady na spolupraci na rozvoji sluzby
PrabéZné monitorovdni zranitelnosti (beta) dle této smiouvy.

VIII.
Zavérecna ustanoveni
Uzavieni této smlouvy schvélila Rada mésta Uvaly usnesenim €. R-249/2022 dne
7.6.2022

Tato smlouva nabyva platnosti a Gcinnosti okamzikem jejiho podpisu posledni ze
smluvnich stran.

Tuto smlouvu lze mé&nit pouze na zakladé pisemné dohody obou smluvnich stran, a
to formou vzestupné &islovanych dodatkd. To se tyka i zmény tohoto ustanoveni.

Smlouva je vyhotovena ve dvou vyhotovenich s platnosti originalu, z nichZ kaZda ze
smluvnich stran této smlouvy obdrZi po jednom.

V Brné dne V Uvalech dne

JUDr. Lucie ?'g'ta"y signed by Digitslné podepsal

Smolka,  smolka,PhD.

UDr. Lucie Mgr, Petr

Mgr. Petr Borecky
Datum: 2022.09.13

Ph.D. Date: 2022.09.13 Borec ky 11:37:29 +02'00

09:39:03 +02'00°

Lucie Smolka Petr Borecky

Predsedkyné vyboru Otevienych mést starosta mésta



Pfiloha €. 1 Seznam IP adres uréenych k monitorovani

IP adresy poskytované ¢lenem k zafazeni do seznamu scanovanych adres. Kteroukoliv z adres
Jje mozZno ze seznamu kdykoliv vyloucit.

Seznam adres:

IPAdresa 1
81.90.250.184
IPAdresa 2
81.90.243.36

IPAdresa 3
81.90.243.37

IPAdresa 4
www.mestouvaly.cz
IPAdresa 5
www.tsuvaly.cz
IPAdresa 6
www.bezpecneuvaly.cz
IPAdresa 7
tsu.inqool.cz

IPAdresa 8
taskpool.mestouvaly.cz
IPAdresa 9
tritius.mestouvaly.cz
IPAdresa 10
www.knihovnauvaly.cz
IPAdresa 11
dsopovymoli.cz

DuleZité URL

doplnéni URL obsluhovanych skrze HAproxy:
Tyto adresy je nutno skenovat téz

autodiscover.mestouvaly.cz

cas.mestouvaly.cz - (URL s postfixem /cas je smé&rovano jinam, takZe je tfeba otestovat
zvlast)

cas.mestouvaly.cz { path_beg /cas }

dromeas-tsu.mestouvaly.cz

dromeas-tsu.synology.me

file.mestouvaly.cz

formulare.mestouvaly.cz

katathesi-mu.mestouvaly.cz

katathesi-mu.synology.me



mail.mestouvaly.cz
mp.mestouvaly.cz
mpmanager.mestouvaly.cz
mpmapa.mestouvaly.cz
muback.synology.me
nexus-poly.synology.me
nvr.mestouvaly.cz
obcan.mestouvaly.cz
rdpgw.mestouvaly.cz
remote.mestouvaly.cz
rozpocet.mestouvaly.cz
synedrion.mestouvaly.cz
synedrion.synology.me
taskpool.mestouvaly.cz
taskpool.tsuvaly.cz
ted.mestouvaly.cz
technologia.mestouvaly.cz
technologia.synology.me
tritius.mestouvaly.cz
vodojemy.tsuvaly.cz
vox.mestouvaly.cz
wsg.mestouvaly.cz



